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Abstract

Authorizations are fundamental in protecting information systems. In this dis-
sertation, we study the modeling and enforcement of authorizations for work-
flows, which are a well-established abstraction of an organization’s business pro-
cesses. We thereby make authorizations sensitive to their business environment.
For example, they may be tailored to workflow-specific relations between tasks
and may anticipate potential future task executions. A prevalent class of au-
thorizations, whose realization benefits from this additional information, are
Separation of Duty (SoD) constraints. They aim at reducing fraud and errors
and are therefore commonplace in regulated environments, such as the financial
industry. More specifically, we address two main problems.

First, we study the refinement of abstract SoD constraints to concrete work-
flow models, and how to integrate an enforcement monitor for the resulting
refinement into a heterogeneous workflow environment. We thereby bridge the
gap between the formalization of high-level, workflow-independent authoriza-
tion requirements and their enforcement. Our enforcement formalization and
its service-oriented implementation account for the dynamics of today’s busi-
ness environments. In particular, we model administrative activities that reflect
organizational changes occurring during workflow execution, addressing a well-
known source of fraud.

Second, we propose a novel approach to aligning the enforcement of autho-
rizations with their workflow-based business environment. Existing workflow
authorization models make strong restrictions on workflows” control-flows; for
example, they do not support loops. Our approach, in particular our novel
technique for scoping authorizations within workflows, lifts this restriction. We
proceed by identifying the notion of an obstruction, which generalizes deadlock
caused by authorizations, and we study the construction of obstruction-free en-
forcement mechanisms. Finally, we introduce the concept of optimal authoriza-
tions for a workflow that maximize protection, yet allow for their obstruction-
free enforcement. We provide tool support for our approach by extending a
modeling platform and by building on algorithms from optimization theory.



Zusammenfassung

Autorisierungen sind ein fundamentaler Bestandteil des Schutzes von Informa-
tionssystemen. Im Fokus dieser Dissertation steht das Modellieren und Durch-
setzen von Autorisierungen im Kontext von Workflows, einer etablierten Abs-
traktion von Geschéftsprozessen. Dadurch werden Autorisierungen mit dem
Geschiéftsumfeld verkniipft und konnen beispielsweise auf Beziehungen zwi-
schen mehreren Arbeitsschritten zugeschnitten werden und zukiinftige Arbeits-
schritte antizipieren. Ein weitverbreitetes Autorisierungskonzept, dessen Reali-
sierung von diesen zusétzlichen Informationen profitiert, ist das Mehr-Augen-
Prinzip. Dieses bezweckt, Betrug und Fehler zu verhindern, und ist in reg-
ulierten Geschiftsfeldern, wie beispielsweise der Finanzindustrie, allgegenwar-
tig. Wir beschiftigen uns mit zwei Hauptproblemen.

Erstens studieren wir das Verfeinern von abstrakten Bestimmungen, die auf
dem Mehr-Augen-Prinzip beruhen, zu konkreten Workflow-Modellen und die
Frage, wie die gewonnenen Verfeinerungen in heterogenen Workflow-Umge-
bungen durchgesetzt werden konnen. Damit tiberbriicken wir die Kluft zwi-
schen einer Workflow-unabhédngigen Spezifikation von Autorisierungsanforde-
rungen und deren Durchsetzung. Unsere Formalisierung und deren Service-
orientierte Umsetzung sind an die Dynamik der heutigen Geschéftswelt ange-
passt. So modellieren wir beispielsweise administrative Aktivititen wahrend
der Ausfithrung von Workflows, die zu Autorisierungsverdnderungen fiihren
und bei Nichtbeachtung Betrug begiinstigen.

Zweitens prédsentieren wir einen neuen Ansatz, um die Durchsetzung von
Autorisierungen mit ihrem Workflow-basierten Geschéftsumfeld abzustimmen.
Existierende Workflow-Autorisierungsmodelle schranken den Kontrollfluss von
Workflows stark ein, da sie beispielsweise keine Schleifen erlauben. Unser An-
satz, insbesondere unsere Technik zum Abgrenzen von Autorisierungen, hebt
diese Einschrankungen auf. Weiter fithren wir den Begriff der Obstruction ein,
die eine durch Autorisierungen begriindete, teilweise Blockierung einer Work-
flow-Austithrung beschreibt. Darauf aufbauend studieren wir die Konstrukti-
on von Obstruction-freien Durchsetzungsmechanismen. Schliesslich fithren wir



das Konzept von optimalen Autorisierungen fiir einen Workflow ein, die eine
Obstruction-freie Durchsetzung erméglichen und dabei maximalen Schutz bi-
eten, beziehungsweise Kosten minimieren. Durch die Erweiterung einer beste-
henden Modellierungssoftware und unter Anwendung von bekannten Opti-
mierungsalgorithmen stellen wir eine Werkzeugunterstiitzung fiir unseren An-
satz bereit.
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