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La subsidiarité et la politique
de sécurité suisse

La subsidiarité est un principe qui garantit des solutions politiques
efficaces et proches des citoyens. Mais s'il reste populaire, son
application est lourde et peut se heurter a certains écueils. Pour
atténuer ces inconvénients, la politique subsidiaire de la Suisse

en matiere de sécurité s'appuiera a l'avenir sur un dialogue
permanent et des approches de gouvernance pragmatiques.

Par Matthias Bieri et
Andreas Wenger

Selon le principe de subsidiarité, I'Etat
r'intervient que sur les aspects auxquels la
société ne peut pas faire face seule et cest
toujours le niveau compétent le plus bas qui
traite le probléme. Cette maxime entre ac-
tuellement en jeu dans plusieurs débats.
Qu'il s'agisse de trouver des recettes pour
une UE plus proche des citoyens, de sen-
tendre sur un nouvel ordre aprés un conflit
ou d¢tudier les moyens de maintenir le fé-
déralisme en Suisse, la subsidiarité joue
toujours un rdle prépondérant. Or, le prin-
cipe de subsidiarité nest pas simple & mettre
en ceuvre. Pour bien fonctionner, la subsi-
diarité exige une répartition claire des
taches entre les différents échelons de 'Etat
— entreprise incontestablement plus diffi-
cile dans un monde toujours plus intercon-
nect€.

La subsidiarité a une longue histoire en
Suisse. Elle fait partie du modele fédéra-
liste depuis la création de I'Etat fédéral au
XIXe siecle et incarne une conception as-
cendante de la structure étatique. La poli-
tique de sécurité de la Suisse est, elle aussi,
fondée sur le principe de subsidiarité. Elle
présente traditionnellement une séparation
classique des fonctions. Alors que la sécu-
rité extérieure reléve de la compétence de la
Confédération, et donc principalement de
I'armée, les cantons sont responsables de la
sécurité intérieure. Dans ce domaine, la
Confédération n'intervient en appui, cest-

B

Le forum économique mondial (WEF) a Davos est un exemple classique de support subsidiaire des

cantons par 'armée. Denis Balibouse / Reuters

a-dire de fagon subsidiaire, que si les res-
sources des cantons sont insuffisantes et
que ceux-ci demandent un soutien au ni-
veau fédéral. Les exceptions a cette régle
sont toutefois de plus en plus nombreuses.
De fait, la Confédération assume au-
jourd’hui de nombreuses tiches de sécurité
intérieure, en particulier les missions com-
plexes et transfrontaliéres.

Le respect du principe de subsidiarité pré-
sente des avantages et des inconvénients.

Les menaces et les risques modernes il-
lustrent bien les défis politiques inhérents
au secteur de la sécurité. L'un deux réside
dans la difficulté a déterminer rapidement
l'intensité d'un événement et a établir un
lien entre différents incidents. Ainsi, la
question du terrorisme djihadiste, par
exemple, occupe aujourd’hui plusieurs
échelons de 'Etat. La coopération entre les
services concernés et la coordination des
taches sont donc impératives, mais repré-
sentent une lourde charge. D’autres ques-
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tions liées a l'interface entre I'Etat et la so-
ciété se posent dans le cyberespace. Malgré
leur diversité, les défis récents sont surmon-
tables. Ils appellent toutefois de nouvelles
approches pragmatiques qui se dessinent
dés aujourd’hui.

Avantages et inconvénients

Le principe de subsidiarité revét deux
grandes implications dans le contexte poli-
tique. D'une part, 'Etat nintervient que si
les acteurs non étatiques ne parviennent
pas a faire face 4 la situation. D’autre part,
Iéchelon de I'Etat immédiatement supé-
rieur ne soccupe d’une question que si le
niveau inférieur est dépassé. Ces deux as-
pects sont importants dans le fédéralisme
suisse. Si la subsidiarité faconne la relation
entre I'Etat et la société, elle joue égale-
ment un réle fondamental dans les rapports
entre les différents niveaux de IEtat
(Confédération, cantons et communes).

Le principe de subsidiarité présente incon-
testablement certains avantages par rapport
aux systémes centralisés. L'un de ses atouts
est son efficacité, inhérente a l'approche
consistant a résoudre les problémes le plus
prés possible de leur point de départ. Les
échelons inférieurs de I'Etat sont habilités a
prendre des décisions et a trouver des solu-
tions. Ce mode opératoire évite de mobili-
ser plus de ressources que nécessaire. La
subsidiarité est également congue pour éli-
miner les redondances. Si un probleme dé-
passe les capacités d’'un échelon de I'Etat,
celui-ci peut faire appel aux ressources du
niveau supérieur. Tous les niveaux disposent
ainsi d’'un pool commun de ressources qui
peut étre mobilisé pour relever un défi, le
niveau supérieur agissant toujours en der-
nier recours. En outre, le principe de subsi-
diarité s'inscrit dans la vision d'un Etat qui
économise ses ressources et ne cherche pas a
tout centraliser et contrdler.

Le deuxiéme avantage de la subsidiarité est
que la gestion opérationnelle est proche des
citoyens. Les mesures sont prises au niveau
le plus adapté, compte tenu de sa connais-
sance des conditions et de sa proximité avec
les conséquences des décisions. Cette ap-
proche permet délaborer des solutions sur
mesure. Lexemple de la Suisse, dont les
26 cantons possédent les mémes domaines
de responsabilité pour une population al-
lant de 16000 a 1,5 million d’habitants,
montre clairement que des solutions trés
différentes peuvent s’avérer nécessaires.

Mais la subsidiarité a aussi ses inconvé-
nients, notamment dans la gestion des
crises. De fait, Pampleur de certaines crises

peut dépasser les échelons inférieurs de
IEtat. Si les entités concernées nlen
prennent pas conscience suffisamment tot
et ne sollicitent pas 'appui nécessaire, les
conséquences  peuvent étre  lourdes.
Lorsqu’une situation dégénére rapidement,
le principe de subsidiarité peut ralentir le
délai de réaction. Et si plusieurs crises plus
ou moins graves se produisent simultané-
ment, la nécessité d’une responsabilité
commune de l'engagement peut étre recon-
nue tardivement. Les situations subsi-
diaires exigent en outre un haut niveau de
coordination, ce qui peut aussi entraver la
résolution du probleme et créer d’impor-
tantes lourdeurs. En Suisse, par exemple, le
niveau cantonal conserve le contrdle opéra-
tionnel dans toutes les situations qui
touchent la sécurité intérieure. Lengage-
ment des ressources fédérales sous la res-
ponsabilité des cantons peut ainsi repré-
senter un défi supplémentaire.

La difficile répartition des taches

Depuis la fin de la guerre froide, le principe
de subsidiarité et la répartition des tiches
ont considérablement évolué dans le do-
maine de la sécurité. De nouvelles menaces
ont émergé et leur compréhension (mili-
taire) a changé en conséquence. Ainsi, les
menaces infraguerrieres ont gagné du ter-
rain dans la sécurité extérieure. Cela a
contribué a brouiller la frontiere entre les
menaces a la sécurité intérieure et extérieure.

Dans la politique de sécurité de la Suisse,
cette démarcation plus floue, combinée 2
d’autres facteurs, a compliqué l'attribution
des tiches au niveau de la Confédération a
partir des années 1990. Ce dévoiement a
suscité au début des années 2000 un débat
qui a conduit a revoir la répartition des
missions et des responsabilités en matiere
de sécurité intérieure. Si cette initiative a
conforté et renforcé le principe de subsidia-
rité, aucun accord durable n'a été trouvé
quant a la distribution des tiches. Le di-
lemme entre les cantons, chargés d’assurer
des missions constitutionnelles mais finan-
cierement sous pression, et la
Confédération, dont le poten-
tiel serait inexploité, n'a pas été
résolu. Ce nlest qu'une bonne
décennie plus tard, au fil de dif-
térentes étapes de réforme, que
des solutions durables et satis-
faisantes pour toutes les parties
ont pu étre trouvées. D’une part, les situa-
tions problématiques ont été éliminées. Les
engagements permanents d’appui de l'ar-
mée aux autorités civiles, par exemple, ap-
partiendront bient6t au passé. D’autre part,
la législation a été adaptée aux pratiques.
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Ainsi, les missions d’assistance de I'armée
ont été inscrites dans la loi. Uarmée peut
désormais aider les cantons a faire face a
des pointes de charge exceptionnelles,
méme en I'absence de situation extraordi-
naire. Du point de vue constitutionnel, le
principe de subsidiarité nlest toujours pas
respecté dans certains domaines. Toutefois,
les compétences et les responsabilités en
matiére de sécurité intérieure ont été plus
clairement réglementées, ce qui pose des
jalons pour l'avenir et permet a toutes les
parties concernées de bien vivre.

La coopération érigée en norme
Aujourd’hui, ce sont les nouveaux défis en
matiere de police de sécurité, dont les can-
tons sont entiérement responsables, qui
posent les questions les plus pressantes
pour lorganisation de la subsidiarité. Laug-
mentation des taches transversales est au
coeur des préoccupations.

Les cantons coopérent de plus en plus sur
un mode horizontal et peuvent ainsi se
soutenir mutuellement de diverses ma-
niéres, sans avoir 4 impliquer la Confédéra-
tion 2 titre subsidiaire. Dans ce cadre, on
peut notamment citer les concordats régio-
naux de police (voir carte) et la Convention
sur les engagements de police intercanto-
naux (IKAPOL). Dans le méme temps, la
pression constante pour réduire les cofits
incite les entités 4 abandonner leur respon-
sabilité si cela se traduit par une contribu-
tion financiére de la Confédération.

Les interactions entre les cantons, la
Confédération et les partenaires interna-
tionaux se sont considérablement intensi-
fiées récemment. Ces derniéres années, le
travail des cantons en matiére de police de
sécurité sest nettement internationalisé,
notamment du fait de I'adhésion aux ac-
cords de Schengen/Dublin en 2008 et de la
dimension internationale croissante de la
criminalité dans un monde globalisé. Pour
des raisons d’efficacité et de coordination,
I'Office fédéral de la police (fedpol) est res-

Ces dernieres années, le travail
des cantons en matiere de police
de sécurité s’est nettement
internationalisé.

ponsable de la coopération policiere natio-
nale et internationale. Clest donc lui qui
recoit et centralise tous les rapports de po-
lice criminelle d’Interpol, d’Europol et
dans le cadre des accords de Schengen.
Fedpol soccupe également des affaires de
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Concordat réglant la coopération en matiere de police en Suisse romand

grande criminalité complexes et transfron-
taliéres, ce qui a encore renforcé son role.
Ces fonctions exigent, bien entendu, un
contact permanent avec les autorités canto-
nales. Les relations entre fedpol et les po-
lices cantonales se sont donc globalement
intensifiées.

Les relations entre les cantons et 'armée
ont, elles aussi, évolué. Les deux entités sont
de plus en plus confrontées a des problemes
similaires, tels que les scénarios terroristes,
ce qui implique également des échanges et
une coordination. Lélargissement de la no-
tion de défense, qui détermine les menaces
dont soccupe I'armée, est emblématique de
cette mutation. Selon le Rapport 2016 sur
la politique de sécurité, on ne peut plus se
contenter de se demander dou vient l'at-
taque et par quels moyens elle est menée
pour décider §'il s'agit d’'un cas de défense,
et donc si l'armée doit étre déployée pour
protéger la sécurité extérieure; il faut égale-
ment tenir compte de lintensité et de
étendue de l'attaque. Par conséquent, une
attaque perpétrée par un acteur non éta-
tique peut également conduire & un engage-
ment de défense de 'armée. Il ne s'agit pas
d’une nouvelle interprétation de la notion
de défense. Simplement, un tel cas était au-
paravant impensable. Ainsi, I'armée traite
désormais des menaces qui auraient relevé
de la seule compétence des cantons il y a
quelques années.
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Ensemble contre le terrorisme

Dans la pratique, la lutte antiterroriste il-
lustre la nécessité accrue quont les diffé-
rentes entités de coopérer et d’assurer des
missions transversales en matiére de sécu-
rité intérieure. Dans la plupart des cas, plu-
sieurs échelons de I'Etat soccupent de dif-
térents aspects d’'une méme menace. Il est
donc essentiel que les autorités fédérales et
cantonales travaillent en réseau et coo-
perent étroitement avec les institutions eu-
ropéennes de sécurité. Par exemple, les en-
quétes liées au terrorisme djihadiste
incombent 4 la police judiciaire fédérale car
elles relevent de la grande criminalité. Mais
si un événement se produit, celle-ci n'a au-
cune possibilité d’intervention: c’est la mis-
sion des cantons. Début 2015, les cantons
ont d’ailleurs mis sur pied un état-major
national de conduite policiere afin de
mieux controler les événements policiers
interrégionaux en cas d’attaque terroriste.
Si un événement se produit, il doit épauler
lautorité cantonale chargée de la direction
et de la gestion des opérations et coordon-
ner la collaboration au niveau national. La
prévention de la radicalisation djihadiste
reléeve également de la responsabilité des
cantons. Dans ce domaine, la Confédéra-
tion ma que le pouvoir démettre des re-
commandations. Elle participe toutefois &
¢laboration des politiques internationales
en la matiére, ce qui implique logiquement
un échange avec les cantons.
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Globalement, le besoin de coordination
est donc considérable. TETRA, l'organe
national de coordination opérationnelle
de la lutte antiterroriste, est passé du sta-
tut de fask force 4 celui d’institution per-
manente. De plus, des plateformes de
coordination ont été mises en place a dif-
férents niveaux pour faire face aux défis
complexes en matiére de sécurité. Le Ré-
seau national de sécurité (RNS) a été créé
en 2011. Initialement congu comme une
plateforme de coordination de base entre
la Confédération et les cantons dans le
domaine de la sécurité, il est maintenant
mobilisé sur un large éventail de ques-
tions. Des exercices communs sont égale—
ment organisés dans le cadre du RNS
pour enrichir l'expérience des interactions
opérationnelles en cas de crise. La
confrontation avec le niveau opérationnel
est particuliérement précieuse. En effet,
une mauvaise coopération au sein des in-
teractions subsidiaires peut avoir des
conséquences dévastatrices en cas de crise.

Le r6le du secteur privé

Le deuxi¢me aspect de la subsidiarité, cest-
a-dire la limitation de lintervention de
I'Etat aux domaines auxquels le secteur pri-
vé ne peut pas faire face, revét également
une importance accrue dans le domaine de
la sécurité. Le cyberespace en est un

exemple. La Stratégie nationale de protec-
tion de la Suisse contre les cyberrisques
(SNPC 2018-2022), élaborée par la

Confédération, les cantons et les milieux
économiques, souligne le role subsidiaire
de I'Etat dans ce domaine. U'un des grands
principes énoncés par la SNPC est la res-
ponsabilité individuelle. Cependant, la pro-
tection contre les cyberrisques est considé-
rée comme étant du ressort conjoint des
mjlieux économiques, de la société et de
I'Etat. Si nécessaire, le gouvernement peut
agir a titre de soutien, fixer des incitations
ou intervenir sur un plan réglementaire.

Selon la SNPC, il faut consolider la coopé-
ration entre la Confédération, les cantons
et les milieux économiques. Le partenariat
public-privé occupe donc une place cen-
trale. Lobjectif est d’établir une répartition
claire des missions et des roles, tant du coté
de PEtat que du coté du secteur privé. Or, la
cybersécurité touchant presque tous les do-
maines de la vie, de 'économie et de 'admi-
nistration et les cybermenaces évoluant de
maniére trés dynamique, la tache est ardue.
La encore, des solutions transversales s'im-
posent. Par exemple, le RNS coordonne la
mise en ceuvre de la SNPC au niveau des
cantons, des villes et des communes. Un
organe de coordination composé de repré-
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sentants de la Confédération, des cantons
et des entreprises est également institué a
cet effet.

La cybercriminalité est une question cen-
trale pour les cantons, dont la gestion peut
dépasser ceux dont les ressources sont plus
limitées. La Confédération et les cantons
prévoient donc la mise en place de trois a
quatre centres de compétences en cybercri-
minalité congus pour faciliter Iéchange de
connaissances et 'accés & lexpertise.

Dans les domaines qui vont au-dela de la
criminalité, le savoir-faire et les ressources
de PEtat sont incontestablement concen-
trés au niveau de la Confédération. Compte
tenu du nombre croissant de cyberattaques,
des structures fixes doivent également étre
mises en place sur cette question afin de ne
plus dépendre de solutions ad hoc. Ces
structures fixes se caractériseront toutefois
par une large inclusion.

Le Département fédéral de la défense
(DDPS) joue un réle a part dans le do-
maine d’internet. Si les questions informa-
tiques relevent du Département fédéral des
finances, la cybersécurité touche fonda-
mentalement tous les départements. Le
DDPS a toutefois une fonction particuliére
en raison de 'importance des opérations de
cyberrenseignement menées par I'intermé-
diaire du Service de renseignement de la
Confédération (SRC). Le DDPS soccupe
également, via 'Office fédéral de la protec-
tion de la population (OFPP), des infras-
tructures critiques qui nécessitent une pro-
tection spéciale dans le cyberespace. Avec
l'armée, le DDPS dispose également d’'un

>

Participation interdépartementale
Coordination sur le
niveau de la Confédération)

Coordination sur le niveau
cantonal et/ou communal

instrument doté de moyens considérables,
tant matériels quhumains, pour traiter les
cybermenaces.

Il est donc prévu que 'armée se tienne dis-
ponible pour intervenir dans le cyberespace
comme réserve stratégique des autorités
civiles. Reste a4 préciser quand et dans
quelles conditions elle assumera ce role
subsidiaire, et quelles ressources on peut
sattendre a4 ce que les cantons engagent.
L’armée doit étre en mesure de combler les
lacunes qui subsistent. Pour ce faire, elle
peut s’appuyer sur lexpertise quelle a ac-
quise pour protéger ses propres systemes. 11
convient toutefois de se demander dans
quelle mesure 'armée doit se préparer a ces
engagements subsidiaires et 2 un cas de cy-
berdéfense.

Internet est un espace complexe qui exige
une grande coordination en interne et avec
les acteurs privés, mais aussi au niveau in-
ternational. Les conclusions que l'on peut
tirer dans ce domaine sont les mémes que
pour la lutte antiterroriste. En regle géné-
rale, les cyberincidents ne se produisent pas
de fagon isolée, mais de maniére coordon-
née. Pour les gérer efficacement, il faut
donc affiner en permanence la coopération
et la coordination en cas de crise.

Parés pour I'avenir

Le développement des interconnexions
mondiales, la transnationalité croissante
des menaces policiéres et le role grandis-
sant des acteurs privés dans leur gestion
créent de nouveaux besoins dans le systéme
subsidiaire. Des solutions souples et prag-
matiques seront de rigueur. La coopération
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de plusieurs acteurs pour gérer les menaces
complexes deviendra la norme. En outre, il
est de plus en plus important d’assurer une
coordination adaptée a la situation et au
probléme, comme le montre lexemple de la
lutte antiterroriste. Lessentiel ne réside
plus dans la répartition constitutionnelle
des responsabilités, mais dans la contribu-
tion tangible que chaque niveau peut ap-
porter 4 la résolution d’un probleme.

Le partenariat entre les opérateurs privés et
les pouvoirs publics joue un réle croissant
dans le domaine d’internet. Mais a bréve
échéance, cest la Confédération qui peut
fournir le plus de ressources pour soutenir
le secteur privé. Cest elle aussi qui senga-
gerait a4 un stade précoce en cas de crise.
Dans d’autres domaines tout aussi com-
plexes, de plus en plus de missions re-
viennent 4 la Confédération ou appellent
rapidement son intervention a titre subsi-
diaire. Compte tenu des efforts nécessaires
pour se préparer a de telles situations, cela a
du sens. Dans le méme temps, il est d’au-
tant plus important de doter les cantons, les
communes et la société des compétences
appropriées dans les domaines ot ils ont les
moyens de résoudre les problémes. La créa-
tion de centres de compétence peut ouvrir
la voie pour d’autres champs de la sécurité.

A la lumiére de ces constatations, la poli-
tique de sécurité subsidiaire en vigueur par
le passé, a la structure relativement hiérar-
chique, semble en passe détre remplacée
par des formes plus souples, dont les
contours dépendront de la menace et de la
contribution concréte que les entités impli-
quées pourront apporter. La participation
du secteur privé et de la société deviendra
alors plus naturelle.
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